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1. Espionnage et prolifération

TECHNOPOL
Ein Modul des Sensibilisierungs-
programms Prophylax

AKADEMISCHE
WELT IM VISIER

Spionage und Proliferation im akademischen Bereich

Activités des services de renseignement:

- Espionnage

Détection de talents

Observation des ressortissants nationaux
Séjours a I'étranger

Cyber-attaques

Usage abusif de connaissances et

technologies:

- Prolifération

- Transfert immatériel de connaissances et
de technologies

- Non-respect des contrbles a I'export

— Bureau de contrble des exportations de
'EPF

Programme de recrutement de talents?
Front uni?
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2. Le cas de I’Université d’Agder, 2014—2016
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Forskere utvist - fare for
rikets sikkerhet

To forskere ved Universitetet i Agder som forsket pa vindkraft er utvist fra
landet. Den ene forskeren er fra Kina, den andre europeer. De skal utgjore en
fare for rikets sikkerhet.

Publisert Torsdag 05.02.2015 - 10:35 Oppdatert Onsdag 11.02.2015 - 13:05

Source: https://khrono.no/kunnskapskontroll-utvisning/forskere-utvist---fare-for-rikets-sikkerhet/174020
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3. Programme de recrutement de talents

The party and country respect the choices of overseas students. If you return to China to
work, we will open our arms to warmly welcome you. If you stay abroad, we will support
you to serve the country through various means. Everyone must remember: no matter
where you are, you are sons and daughters of China.

— Xi Jinping, discours devant I'’Association des anciens étudiants en Occident (Western
Returned Scholars Association), 2013.

Stations de recrutement de talents |
(B5 AF I4Elh) en Suisse :

http://blog.sina.com.cn/wrsaswiss [iT]

Opérations de recrutement de talents > o S|
- dans différentes universités Suisses’ en partie CcO- UFWD (Département du travail du Front uni): Western

Returned Scholars Association
Organisées par Career Services Swiss Branch: “non-governmental diplomacy” (R[84}3)
Thousand Talents Plan
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- Recrutement assuré par des acteurs de fronts unis
(CASTS, CSSA)
- 2013: NUDT dans un restaurant zurichois, organisé

EntHRZ W FTRT
[¥5E]PaulScherrerinstitute

par CSSA, également explicitement a I'adresse des Extrait: 2015: 6. Pian, «Young Overseas High-Level Talents»
cadres militaires
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4. Que faire? — Comprendre les contraintes

- La RP de Chine en tant qu’Etat unipartite autoritaire
- Compréhension de la science, liberté académique et fausse équivalence
- Contacts personnels et «confiance»

swissuniversities, Lestfaden, 28.04.2022, p. 5: «..building mutual trust and shared responsibility, which is the basis for
successful collaboration.»
- Loi sur la protection des données (2021)

- Loi sur le renseignement (2017) et loi anti-espionnage (2023)

Matthias Kamp, Newe Ziircher Zeitung, 02.05.2023: «Les politiciens, les scientifiques et les journalistes chinois devraient
sabstenir dentrer en contact avec leurs homologues étrangers par crainte des conséquences du nouveau cadre réglementaire.»

- «Fermeture autoritaire» et acces extraterritorial
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5. Que faire? — Comprendre la complexité

Espionnage, transfert illégal de connaissances

Pression sur les étudiants et universitaires invités chinois
(nouvelles Iégislations extraterritoriales de la RP de Chine)

Surveillance et tentatives de pression par 'ambassade/le consulat
chinois ou d’autres acteurs «auto-initiés»

Cooptation d’institutions et de personnes (prestige, transfert
involontaire de connaissances)

Auto-censure

Promotion, concurrence scientifique, recherche de qualité
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6. Que faire? — Réaction libérale-démocrate

Charles Lieber, The Harvard Crimson, 24.04.2023:

Avocats: «..filled with remorse and shame for the actions that led to this case. His conduct was completely opposed to the integrity
with which he has conducted himself as a researcher and scientist throughout his long career».

Jack W. Szostak: «[aimed to] further collaborations and the spirit of free exchange of knowledge».

Réaction adéquate:

Interdictions, Coopération
contrbles autonome, mais
informée
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Tournant dans la diplomatie scientifique

Dr Jan Marco Muller

Avertissement : les opinions exprimées dans cette présentation sont celles du conférencier et ne représentent pas nécessairement la position de la Commission européenne.




Qu’est-ce que la diplomatie scientifique?

La diplomatie scientifique est le recours direct ou
indirect a la science, a des preuves scientifiques et a
des coopérations scientifiques pour soutenir des
objectifs diplomatiques.




Au cours des 15 derniéres années, la diplomatie scientifique a
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De plus en plus d’Etats élaborent leurs propres stratégies

Towards An Enabling Science Diplomacy
The current state and development of Finnish science diplomacy |,

S c' e n c e D ' p I o m a cy Publications of the Government’s analysis, assessment and research activities 2021:41
in Au str|an Internatlonal Publisher Prime Minister’s Office
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I. Eine neue Strategie in der AuBenwissenschaftspolitik
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Les ministeres des Affaires étrangeres renforcent leur
expertise en diplomatie scientifique

Mr Ferenc Nagy-Rébék

Head of Department, Department for Science Diplomacy, Ministry for Foreign Affairs and Trade

Referat V.3.b

Wissenschaftskooperationen und Wissenschaftsdiplomatie

Nl
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Les choses bougent aussi au niveau de ’'UE
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Inventing a shared Science

Diplomacy for Europe ¢
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Science diplomacy in action:

Tweet

Josep Borrell Fontelles &
@JosepBorrellF

european
union

USING SCIENCE FOR/IN DIPLOMACY
FOR ADDRESSING GLOBAL CHALLENGES
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Tools for an EU Science
Diplomacy

@ESO has in Paranal the world’
observatory. 16 European countries, of which 14 EU
Member States, Australia & host Chile work together.

s most powerful

Coor 34. CALLS ON the Commission and the European External Action Service to develop a
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La diplomatie scientifique évolue elle aussi:
entre romance et Realpolitik

Eurcpean
Commission

BR8N Innovation
_ Open
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— a vision for Europe
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Les PQIs piliers de la diplomatie scientifique

La diplomatie au service de la science
(= le recours a la diplomatie pour promouvoir la
coopération scientifique internationale)

La science au service de la diplomatie
(= le recours a la science pour atteindre des objectifs
scientifiques, p. ex. pour créer de la bonne volonté)

La science dans la diplomatie
(= le recours a la science pour informer et conseiller en
politique extérieure)

La diplomatie dans la science ‘ S K
(= le recours a des instruments diplomatiques dans :
la science, p. ex. des sanctions) § Sankt|0nen §

The Royal Society / AAAS: New frontiers in science diplomacy — Navigating the changing balance of power, Januar 2010




La diplomatie dans la science

WISSENSCHAFTSPOLITIK - 25. Februar 2022 AL G ey - _ - .
BMBF: Wir stoppen die Zusammenarbeit mit | Austausch mit China: Schweizer Unis
Russland in Forschung und Bildung sollen vorsichtiger sein

Das Ministerium von Bettina Stark-Watzinger bezieht Stellung zu den| 0iensteg, 24.05.2022, 06:31 Ubr
Folgen des russischen Angriffs auf die Ukraine. Unklarheit herrscht

weiter in Bezug auf die GroRforschungsprojekte. o o @

Dieser Artikel wurde 4-mal geteilt

» Am Montag hat die «Neue Zircher Zeitung» eine Recherche zu chinesischen

Armeeforschern an der Schweizer Hochschule ETH veroffentlicht.

CHINAS EINFLUSS AUF UNIS blikation ein allgemeines

Wenn der Gastprofessor Generalmajor der

Volksbefreiungsarmee ist

Veroffentlicht am 27.12.2019 | Lesedauer: 7 Minuten

Von Hinnerk Feldwisch-Drentrup

Europaische I
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Approche globale de ’'UE en matiere de recherche et

d’innovation
> Valeurs fondamentales dans la recherche et 'innovation

= Liberté acadéemique .
= Ethique et intégrité en matiére de recherche Dlalogue

= Egalité des genres, diversité et inclusivité multilatéral
Données ouvertes et science ouverte

Elaboration de politiques basées sur des preuves

Egalité des conditions de départ et réciprocité
Mutualisation des efforts mondiaux
Coopération avec les pays et régions définis comme prioritaires

YV V VYV

Dariiber hinaus wiirde ein stirkeres Augenmerk auf Wissenschaft und Technologie in der EU-
AuBen- und Sicherheitspolitik im Sinne einer , Wissenschaftsdiplomatie™ der EU helfen,
Soft Power zu vermitteln und ihre wirtschaftlichen Interessen und Werte wirksamer zu
verfolgen, der Nachfrage und dem Interesse der Partnerlander entgegenzukommen und ihre
Stirken als leistungsstarkes Forschungs- und Innovationszentrum zum Ausdruck zu bringen.
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Le progres technique accélere et influence la répartition du
pouvoir dans le monde

I
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Exemple : les vaccins contre la COVID-19

IMPFSTRATEGIE

Chinas Impfstoff-Offensive in Stid-
ostasien: Ein geopolitischer
Geniestreich

TTTTTTTTTTT

Taiwan: China setzt Paraguay mit
Impfstoff-Diplomatie unter Druck

Taiwan hat Medienberichten zufolge der chinesischen Regierung vorgeworfen,
Paraguay und andere verblindete Staaten im Zuge der ,Impfstoff-Diplomatie” unter

World Health Summit

gegen , Impfstoffnationalismus”

PYC ENG X o » ESP POR FRA TGL

ISTERED COVID-19 VACCINE Partnerships

www.news.cn

| ” b, e
== i
WM
s /' Tuesday, May 16, 2023
www.xinhuanet.com

Djibouti receives first batch of COVID-19 vaccines from China

Source: Xinhua | 2021-03-19 01:47:55 | Editor: huaxia

Steinmeier wendet sich in Corona-Krise

Geist des

Druck zu setzen. Peking habe Paraguay Millionen von Covid-19-Impfdosen
versprochen, wenn das siidamerikanische Land im Gegenzug die diplomatische
Anerkennung Taiwans aufgebe, sagte der taiwanische Auflenminister Joseph Wu

Europaische I
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Les données sont le pétrole d’aujourd’hui : elles conféerent
pouvoir et influence — aussi bien aux Etats qu’aux groupes
privées
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La fragmentation de nos sociétés compromet la démocratie et
le multilatéralisme — mais la science, elle aussi, est une cible

PLet's take back control

@ Voted eave
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“I don’t want you to listen to me,
| want you to listen to science”
(Greta Thunberg)
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La science endosse de plus en plus le role d’acteur
diplomatique
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International
Science Council

The global voice for science

%%y THE OECD
¥ GLOBAL
SCIENCE
FORUM

Strategic Directions 2015-2019 el European
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Les biens communs mondiaux ont été de facto gérés par la
science

w11 ]

Neumayer-Station ...
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Les biens communs mondiaux sont de plus en plus politisés,
militarisés et commercialisés

Payload Launch Traffic into 200 <h, < 1750km

1750 1 HE® Amateur
I Civil

I Defense
1500 1 =9 commercial

51250- .
S0 L@ moitie de tous les

5 satellites actifs en

& 7501 . . S

: orbite appartient a

P4

5001 Elon Musk!

250 4

1960 1970 1980 1990 2000 2010 2020
Launch Year 0
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Le début d’une nouvelle ere
dans la diplomatie scientifique

O6pamenne Poccuiickoro Coxo3a peKTopoB

04.03.2022
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Conséquences pour I’'Ukraine

Destruction matérielle des institutions de recherche,
universités, bibliotheques, collections, musées
ukrainiens

Interruption des activités de recherche, y compris dans
les régions qui ne sont pas directement touchées par le
conflit armé (mobilisation au front, réduction
budgétaire, mobilité limitée, etc.)

Les scientifiques trouvent refuge dans d’autres pays
grace a la solidarité internationale de la communauté
scientifique (ERA4Ukraine, Scholars at Risk, etc.)

Risque de «brain drain»

Europaische I
Kommission




Conséquences pour la Russie

» Chute dramatique de I'excellence a cause des
sanctions (isolement de la recherche russe,
impossibilité pour les chercheurs de voyager,
impossibilité de se procurer le matériel, etc.)

» Perte de I'acces aux infrastructures de recherche
internationales

» Les meilleurs talents quittent le pays / sont
débauchés

» Codut de la guerre (réduction du budget,
mobilisation au front)

» Restriction accrue des libertés académiques et
d’expression dans un contexte de montée du
totalitarisme

» Statut de paria a l'international

Russian labs run out of equipment as sanctions
begin to bite

17 Mar 2022 | News

The country is being cut off from the tools of modern science through export controls and
logistical shutdowns. Even China may not be able to make up the deficit

By David Matthews

el oo e

7,000 Russian sientists
‘strongly protest’ Ukraine war
in open letter to Putin

Signatories who call Russia ‘a rogue state’ risk a fine or jail time as
Kremlin cracks down on any opposition

Europaische I
Kommission




Conséquences pour la recherche mondiale

» Entrave de la recherche sur des défis mondiaux
p. ex.: recherche polaire, rechauffement climatique

» L’accentuation de la polarisation et de la
fragmentation compliquent les accords mondiaux
— et si c’était aussi une chance pour la diplomatie
scientifique?

» Les infrastructures de recherche internationales
ont besoin de solutions sur mesure en raison des N I e T—
différences de contextes juridiques et politiques Russland betroffen

Voting
- item 5 - Draft resolution A/ES-11/L.1
eX u ro e a n Agqgression against Ukraine
= = ] 3 3 L) CAMEROON FINLAND EKUWAIT HNEPAL #SAUDI ARABIA HUKRAINE

INTERNATIONALE FORSCHUNGSKOOPERATIONEN

#CANADA MEFRANCE E3KYRGYZSTAN SINETHERLANDS E3SENEGAL SHUNITED ARAB EMIR.
. . . . E3CENTRAL AFR REP.... EEGABON E3LA0 POR HNEW ZEALAND fsERBIA #UNITED KINGDOM
#cHap #Ecamsia Eatvia EINICARAGUA B SEYCHELLES EBUNITED REP TANZA
Sta'n on s p atiale internationale. JINR - Y -V B R
E3CHINA HGERMANY #LesotHo ENIGERIA # SINGAPORE BuruGuAY
J #coLomaia EGHANA FUBERIA ENORTH MACEDONIA BSLOVAKIA UZBEKISTAN
#comoros HRGREECE #usya #NORWAY HsLovenia #vanvaru
E3conGo BEGRENADA HBLIECHTENSTEIN #Foman HESOLOMON ISLANDS ~_ VENEZUELA
» " N " S COoSTA RICA EGuATEMALA HBUTHUANIA E3PAKISTAN fsomaua E3VIET NAM
m 8 COTE D'IVOIRE GUINEA # LUXEMBOURG #rALau E3SOUTH AFRICA BYEMEN
e r e e CO n I a n Ce n O n S e u e e n V I S —a —V I S e a HCrOATIA GUINEA-BISSAU EIMADAGASCAR HPANAMA E3SOUTH SUDAN #zamsia
Ecusa Bcuvana Emaawi HIPAPUA NEW GUINEA BESPAIN E3zIMBABWE
G #cverus #Ham EMALAYSIA BPARAGUAY E3SRI LANKA
#CzECH REPUBLIC  EEHONDURAS #MALDIVES #rery E3SUDAN
- - - - - ~DEM PR OF KOREA  EEHUNGARY Bmau HPHILIPPINES HSURINAME
#DEM REP OF THE C... BBICELAND EMaLTA #roLanp S SWEDEN
#DENMARK E3INDIA HIMARSHALL ISLANDS  SPORTUGAL EswizerLanD
) #onsoun #FINDONESIA EMAURITANIA #aaTArR ~SYRIAN ARAB REP.
#oominica E3IRAN (ISLAMIC REP... SEMAURITIUS SEREP OF KOREA EITANKISTAN
ye n ) ’ / #DOMINICAN REP...  ESIRAQ #mexico SSREP OF MOLDOVA  ERTHAILAND
I BOSNIA-HERZEGOV!... # ECUADOR B IRELAND @MICRONESIA (FS)  EROMANIA #TIMOR-LESTE
invasion russe ou n éclarent pas T ol A Tl B T L
BRAZIL E3EL SALVADOR ALy E3MONGOLIA SHRWANDA #TonGA
BRUNEI DARUSSAL... EJEQUATORIAL GUINEA BEJAMAICA #EMONTENEGRO SESAINT KITTS-NEVIS B TRINIDAD-TOBAGO
BULGARIA =ERITREA LI MOROCCO HSAINT LUCIA Erunisia
L BURKINA FASO #ESTONIA #JORDAN EIMOZAMBIQUE SESAINT VINCENT-GR... BETURKEY
F3BURUNDI ESWATINI EIKAZAKHSTAN EMYANMAR #sAMoA TURKMENISTAN
ICABO VERDE ETHIOPIA L LGNTY E3INAMIBIA #SAN MARINO #Tuvaw
ICAMBODIA ®rul ExiriBATI #NAURY #SA0 TOME-PRINCIPE EJUGANDA
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Tournant dans la diplomatie scientifique :
ou va-t-on?

La perte de confiance internationale va perdurer a long terme

Comme pendant la Guerre froide, les coopérations scientifiques pourraient
davantage se faconner par rapport aux individus qu’aux institutions (les
réseaux personnels sont relativement résilients)

Nous devons toutefois aussi laisser quelques canaux institutionnels ouverts
pour semer les «graines de I'avenir» (= renaissance d’infrastructures
diplomatico-scientifiques, p. ex. CERN, IIASA, ITER, SKA?)

Comment trouver le bon équilibre entre, d’'une part, coopération/maintien de
canaux ouverts et, d’autre part, exclusion/sanctions?

Ou se situent nos lignes rouges en matiére de valeurs et de principes et
comment abordons-nous les zones grises?

Science ouverte vs autonomie stratégique (technologique)?

Europaische I
Kommission




A noter également que la recherche et I'innovation sont aussi
(de nouveau) un pion sur I’échiquier géopolitique




De la méme maniere, nous ne devons pas oublier que le
langage de la science est I’'un des derniers langages
universels qu’il nous reste
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jan-marco.mueller@ec.europa.eu
Twitter: @JanMarcoScience
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